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INTRODUZIONE

Le presenti Disposizioni sulla Privacy intendono essere uno strumento di applicazione del
Decreto Legislativo 30 giugno 2003, n. 196 (il cosiddetto "Codice sulla privacy”) nell'ambito
dell'organizzazione Comunale e parte da un'attenta analisi delle problematiche concrete che
quotidianamente emergono nella tutela della riservatezza dei dati personali in ambito
istituzionale. La redazione di un Documento aziendale sulla Privacy si & resa necessaria dopo
I'entrata in vigore del Codice, che non solo riordina l'intera normativa in tema di trattamento di
dati personali, riunendo in un unico contesto la Legge 31 dicembre 1996, n. 675 e gli altri decreti
legislativi, regolamenti e codici deontologici che si sono succeduti in questi ultimi anni, ma
apporta anche numerose integrazioni e modificazioni, tenendo conto della "giurisprudenza” del
Garante per la protezione dei dati personali e della direttiva dell'Unione Europea 2000/58 sulla
riservatezza nelle comunicazioni elettroniche. Nell'opera di sistemazione dell'intera disciplina il
legislatore si e ispirato ai principi di semplificazione ed efficacia, integrando e approfondendo
numerosi aspetti che riguardano il trattamento dei dati personali da parte della Pubblica
Amministrazione. Il documento "Disposizioni in materia di protezione dei dati e Disciplinare
interno sull'utilizzo della documentazione cartacea e della dotazione informatica™ e sottoposto ad
aggiornamento periodico, in linea con le novita normative, giurisprudenziali e con le pronunce
del Garante. Dall'esame della materia emerge come sia, oramai, imprescindibile un cambiamento
di mentalita che porti alla piena tutela della Privacy, da considerare non solo come un oneroso
rispetto di adempimenti burocratici, ma, soprattutto, come garanzia, per il cittadino che si rivolge
alle PP.AA., di una riservatezza totale dal punto di vista reale e sostanziale.

Il diritto alla riservatezza & un vero e proprio diritto inviolabile della persona che non si limita
alla tutela e protezione dei dati, ma implica il pieno rispetto dei diritti e delle liberta fondamentali
e della dignita. Per questi motivi la cultura della Privacy necessita di crescere e rafforzarsi perché
solo con la conoscenza minima dei principi fondamentali che stanno alla base della vigente
normativa potranno essere adottati correttamente tutti gli adempimenti di legge, nel trattamento
di dati di competenza, con la consapevolezza di non affrontare un inutile gravame, bensi di
contribuire concretamente al miglioramento della qualita del rapporto con il Cittadino.

Il recente Regolamento UE 2016 /679 Pacchetto Europeo Protezione dati che entrera’ in vigore il
prossimo 25 maggio 2018 ha ,con I’inasprimento delle sanzioni , la creazione della figura del
Responsabile della protezione dei dati (DPO), il quale esprime valutazioni di impatto sulla
protezione dei dati , messo ancora di piu’ al centro del sistema I’'importanza della protezione dei
dati personali. Nelle more che il Garante a livello nazionale detti la disciplina attuativa, si riportano
di seguito le disposizioni adottate dall’ Amministrazione in materia di protezione dati personali che
costituiscono espressione del diritto attualmente vigente.
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1. DISPOSIZIONI
PREMESSA

In ottemperanza alle disposizioni del Codice in materia di protezione dei dati personali (D.Lgs
n. 196/03) per i dipendenti del Comune di Minturno, ed in relazione alle attivita svolte nell'ambito
della Strutture di appartenenza, il trattamento di dati/persona//da essi posto in essere dovra essere
effettuato attenendosi alle seguenti istruzioni ed ad ogni ulteriore indicazione, anche verbale in via
eccezionale, che potra essere fornita dal Titolare o dai competenti Responsabili? del trattamento in
parola.
| “dati personali** devono essere trattati:

e in osservanza dei criteri di riservatezza;

« inmodo lecito e secondo correttezza;

e per un periodo di tempo non superiore a quello necessario agli scopi per i quali sono stati
raccolti o successivamente trattati;

e nel pieno rispetto delle misure minime di sicurezza, custodendo e controllando i dati
oggetto di trattamento in modo da evitare i rischi, anche accidentali, di distruzione o
perdita, di accesso non autorizzato o di trattamento non consentito o non conforme alle
finalita della raccolta.

Si precisa che, a seguito Decreto Semplificazioni ex D.L. 9-02-2012 n.5, non vi ¢ piu I'obbligo di
redigere il DPS (documento programmatico sulla sicurezza) entro il 31 Marzo di ogni anno.
Tuttavia rimangono invariate tutte le altre misure minime di sicurezza fisica, logica ed
organizzativa imposte dalla normativa vigente.

Le "'misure minime di sicurezza™ definite per il trattamento dei Dati Personali del Comune di

Minturno, sono obbligatorie e distinte in funzione delle seguenti modalita di trattamento:

a) senza l'ausilio di strumenti elettronici (ossia mediante documentazione cartacea);

b) con l'ausilio di strumenti elettronici (ossia mediante dotazione informatica).
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Art. 1.1 — Oggetto

1. Il presente Documento, in attuazione del "Codice in materia di protezione dei dati personali

approvato con D.Lgs 30 giugno 2003, n.196 (di seguito ""Codice Privacy") intende disciplinare:

a) il trattamento dei Dati Personali contenuti nelle banche dati organizzate, gestite o utilizzate dal
Comune di Minturno;

b) l'individuazione e le competenze del ""Titolare", dei "'Responsabili**, degli *'Incaricati'** del
loro trattamento e dell' **Amministratore di Sistema’ (AdS);

c) le modalita di adempimento agli obblighi in materia di "misure di sicurezza", al fine di
garantire il corretto trattamento cartaceo e/o informatizzato dei dati.

Art. 1.2 Definizioni

1. Al fini del presente Documento, per le restanti definizioni di:

banca dati, trattamento,, dati sensibili dati giudiziari interessato, comunicazione, diffusione, dato
anonimo, blocco e Garante, nonché per i contenuti delle attivita di trattamento, si fa riferimento a
quanto previsto dalla normativa vigente in materia™.

2. Per finalita istituzionali si intendono:

- le funzioni previste dalla legge, dallo Statuto e dai Regolamenti del Comune di Minturno;

- le funzioni svolte per mezzo di accordi, intese e mediante gli strumenti di programmazione
negoziata previsti dalla legislazione vigente;

- i compiti e le attivita svolte in relazione ai programmi esplicitati nel Documento Unico di
Programmazione (DUP ) ed i relativi obiettivi recepiti nel Piano Esecutivo di Gestione;

- i compiti e le attivita che risultino comunque necessari per lo svolgimento delle funzioni indicate
nei punti precedenti.

Art. 1.3 Principi generali

1. Il Comune di Minturno effettua il trattamento dei Dati Personali conformandosi ai principi di
semplificazione, armonizzazione ed efficacia sia per le modalita di esercizio dei diritti da parte
degli Interessati, sia per I'adempimento degli obblighi a cui € soggetto come Titolare.

2. |l Sistemi informativo del Comune di Minturno ed i programmi informatici di detto Sistema
sono configurati riducendo al minimo l'utilizzazione di dati personali, attenendosi al principio
di necessita’ e mediante verifica della pertinenza e non eccedenza dei dati trattati rispetto alle
funzioni assolte o ai servizi erogati.

3. L'utilizzo della documentazione cartacea contenente dati personali deve avvenire in base al
principio della necessita dell'uso ovvero gli essi non devono essere condivisi, comunicati o
inviati a persone che non ne necessitano per lo svolgimento delle proprie mansioni.

Art. 1.4 Titolare del trattamento
1.TITOLARE del trattamento dei Dati Personali effettuato dal Comune di Minturno risulta

essere, nell'ambito della propria organizzazione, il Sindaco pro tempore in quanto I'Ente
territoriale locale manifesta la propria volonta, nel suo complesso, mediante questi'.

2. Il Titolare provvede:

a) ad assolvere all’obbligo di notificazione al Garante nei limiti e con le modalita prescritte
dalla normativa vigente in materia ;

b) a richiedere, ove necessario, le autorizzazioni e ad effettuare le dovute comunicazioni al
Garante per il trattamento o la comunicazione di dati;
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c) adottare, per quanto di competenza, le misure necessarie a garantire la sicurezza dei dati
personali;

d) anominare i Responsabili del Trattamento Dati, relativamente ai Servizi ;

e) ad impartire per iscritto ai Responsabili le necessarie istruzioni e le direttive di massima per
la corretta gestione e tutela dei dati personali, ivi compresa la loro integrita e sicurezza;

f) a verificare periodicamente la corrispondenza dell'attivita svolta dai Responsabili alle
disposizioni di legge e regolamentari, alle istruzioni ed alle direttive impartite, anche con riguardo
agli aspetti relativi alla sicurezza dei dati;

g) agli adempimenti prescritti dal Codice Privacy riguardo all'adozione delle misure minime di
sicurezza.

Art. 1.5 Responsabili del trattamento

1. | Responsabili del Trattamento dei Dati Personali sono designati dal Titolare tra i Dirigenti
dell'Ente. Tenuto conto dell'organizzazione della struttura del Comune di Minturno, essi vengono
individuati anche a livello di Responsabili di Servizio. Essi sono responsabili di tutte le banche dati
utilizzate dagli uffici di rispettiva competenza, nonché dei relativi trattamenti specifici. Per
esigenze organizzative il Titolare pud nominare, con specifico atto, altri Responsabili del
trattamento, scelti tra i non Dirigenti che per esperienza, capacita ed affidabilita forniscano idonea
garanzia del rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo
relativo alla sicurezza’.

2. In generale, il Responsabile del Trattamento dei Dati personali, attenendosi alle istruzioni
impartite dal Titolare:

a) nomina per iscritto, per quanto di competenza, gli Incaricati del Trattamento Dati,

per ciascun tipologia di trattamento presente nella propria struttura, sulla base delle direttive di
massima impartite dal Titolare, delle istruzioni pratiche per il corretto trattamento dei Dati
Personali; specificando I'ambito del trattamento consentito a ciascuno di essi ed eseguendo gli
opportuni controlli successivi. Le nomine degli INCARICATI del trattamento dopo la firma per
presa visione devono essere conservate nel fascicolo "Protezione Dati Personali* della Struttura. e,
ai fini di una eventuale ispezione, devono essere costantemente aggiornate seguendo il flusso del
cambiamento del personale (trasferimenti/ e delle attivita a ciascuno di essi assegnate.

b) in materia di trattamento di dati sensibili e giudiziari adotta idonee e preventive misure di
sicurezza volte a dare piena attuazione alle disposizioni contenute nella vigente normativa,
definendo soluzioni tecniche, informatiche, organizzative, logistiche e procedurali che tengano
conto della specificita del trattamento dei dati in questione e delle particolarita connesse alle
operazioni su di essi eseguibili;

c) cura il coordinamento di tutte le operazioni di trattamento di dati personali affidate alla
struttura di propria competenza;

d) provvede, con cadenza almeno annuale, alla verifica ed al censimento delle banche dati
esistenti e stabilisce, all'occorrenza, le procedure da adottare per il trattamento di nuovi o
particolari categorie di dati personali della propria struttura;

e) provvede a che sia assicurata la corretta informativa alla persona fisica, giuridica, ente o
associazione cui si riferiscono i dati personali, ovvero alla persona presso la quale i dati stessi
sono raccolti;

f)  vigila sulla comunicazione dei dati personali e sulla loro diffusione;

g) dispone il blocco dei dati, qualora sia necessaria una sospensione temporanea delle operazioni
di trattamento.

h) provvede, al fine di facilitare operazioni di reperibilita della documentazione necessaria in caso
di controlli da parte del Garante, alla creazione di un fascicolo "Protezione dei Dati Personali”
della Struttura di propria competenza.
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3. Il Responsabile del Trattamento ha, altresi, I'obbligo:

a) di verificare periodicamente I'esattezza e I'aggiornamento dei dati, nonché la, loro pertinenza,
completezza e non eccedenza rispetto alle finalita perseguite nei singoli casi disponendone, se
necessario, la cancellazione totale o parziale;

b) di non utilizzare i dati che, a seguito delle verifiche eseguite, risultano eccedenti o non
pertinenti 0 non necessari;

c) di trattare i dati sensibili e giudiziari contenuti in elenchi, registri o banche dati, tenuti con
l'ausilio di strumenti elettronici, 0 comunque automatizzati, mediante I'utilizzo di tecniche (ad es.
di crittografia) che permettono, di identificare gli Interessati solo in caso di necessita;

d) di conservare separatamente da ogni altro i dati idonei a rivelare lo stato di salute e la vita
sessuale, adottando le cautele di cui alla lettera precedente anche quando sono tenuti in archivi o
banche di dati senza l'ausilio di strumenti elettronici.

4. E fatto obbligo al Responsabile di custodire la propria nomina, sottoscritta per accettazione, nel
fascicolo "Protezione dei Dati Personali” presente nella struttura diretta e di inviarne copia alla
Segreteria Generale Protezione dei Dati Personali.

Art. 1.6 INCARICATI DEL TRATTAMENTO

1. | Responsabili del trattamento provvedono, nell'ambito delle strutture di competenza, alla
nomina individuale dei soggetti incaricati del trattamento mediante specifica nomina di
Incaricato al trattamento.

2. le nomine di Incaricato, firmate per presa visione, vengono custodita nel fascicolo "Protezione
Dati Personali” presente nella struttura di appartenenza devono essere costantemente aggiornate
seguendo il flusso del cambiamento del personale (trasferimenti/ e delle attivita a ciascuno di essi
assegnate.

3. l'incaricato'" del TRATTAMENTO DEI DATI PERSONALI puo essere, altresi, individuato
attraverso la documentata preposizione della persona fisica ad una Struttura per la quale é stato
individuato, per iscritto, I'ambito di trattamento consentito agli addetti dell'unita medesima.

4. Gli Incaricati effettuano le operazioni di trattamento dei dati conformandosi alle istruzioni del
Titolare e dei Responsabili del trattamento, nel rispetto della normativa vigente e della prassi
interna anche per quanto riguarda gli interventi da attuare in materia di sicurezza dei dati e dei
sistemi. Provvedono a fornire I'informativa Privacy® agli Interessati e verificano che ciascuna
operazione di comunicazione e diffusione dei dati sia conforme alle disposizioni di Legge e del
presente Regolamento.

5. Nei casi di trattamenti_occasionali_di_Dati Personali che siano da svolgere da parte di
soggetti esterni (stagisti, tirocinanti etc.), il competente Responsabile del trattamento nomina per
iscritto, tali soggetti come Incaricati al trattamento per specifici ambiti e di specifiche operazioni,
fornendo loro le necessarie istruzioni operative.
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ART. 1.7 RESPONSABILE DEL SISTEMA INFORMATIVO COMUNALE

1. 1l Responsabile del Servizio Informatizzazione garantisce e tutela la sicurezza delle reti
informatiche e delle banche dati centralizzate nel rispetto dei principi sanciti dal Codice Privacy e
collabora con il Titolare, con i Responsabili del trattamento competenti e con I'Amministratore di
Sistema per l'individuazione delle soluzioni informatiche piu idonee, tenuto conto della
specificita dei trattamenti effettuati.

Art. 1.8 AMMINISTRATORE DI SISTEMA

1. |l Titolare del trattamento designa un  Amministratore di Sistema, in ossequio sia al primario
DPR. 319/99 che, da ultimo al Provvedimento del Garante della Privacy, datato 27 Novembre
2008, recante "Misure e accorgimenti prescritti ai Titolari dei trattamenti effettuati con strumenti
elettronici relativamente alle attribuzioni delle funzioni di Amministratore di Sistema”.

2. L'Amministratore di Sistema in via generale provvede a:

« Rispondere alle esigenze del Responsabile del Servizio di appartenenza;

o Informare tempestivamente il Titolare del Trattamento dei Dati ed il Responsabile del
Servizio Informatizzazione sulle incongruenze rilevate con le norme di sicurezza e su
eventuali incidenti, proponendo misure preventive e correttive;

« Impartire agli incaricati, d'intesa con il Responsabile del trattamento dei Dati Personali
per quanto attiene gli aspetti organizzativi, istruzioni ‘tecniche per la custodia e I'uso dei
supporti rimovibili su cui sono memorizzati i dati al fine di evitare accessi non
autorizzati e trattamenti non consentiti;

e Gestire il sistema informatico comunale applicando ad esso le misure di sicurezza
informatica;

« Monitorare la struttura e gli apparati di rete informatica (LAN-WAN-Wi-Fi) anche in
collaborazione con eventuali tecnici esterni all’ Amministrazione, sovrintendendo al loro
operato, sia per la fornitura di Hw-Sw che negli interventi di manutenzione dei sistemi
operativi ed applicativi installati;

« Installare e configurare nuovo hardware/software sia lato client che lato server per
intervenuta esigenza di implementazione dei medesimi;

o Gestire il sistema di autenticazione ed autorizzazione per gli accessi degli operatori in
rete;

« Rispondere alle esigenze operative degli utenti di rete;

« Pianificare e verificare la corretta esecuzione dei backup dei dati

centralizzati;

Applicare le patch correttive e gli aggiornamenti ai software necessari sia lato client

che lato server.

3. L'Amministratore di Sistema avra I'obbligo di rispettare il segreto sulle informazioni e sui dati
personali di cui viene, anche accidentalmente, a conoscenza nell'esercizio della propria funzione
(art. 326 codice penale e art. 15 D.P.R. n. 3/1957); tale obbligo permarra anche dopo la cessazione
dell'incarico.

4. L'operato dell'Amministratore di Sistema sara oggetto di un‘attivita di verifica da parte del
Titolare o del Responsabile del Servizio Informatizzazione , con cadenza almeno annuale in modo
da controllare la sua rispondenza alle misure organizzative, tecniche e di sicurezza rispetto ai
trattamenti dei dati personali previste dalle norme vigenti.

In caso di mancata osservanza delle disposizioni di cui sopra e senza giustificate motivazioni, e
fatte salve le inadempienze perseguite dal Codice Penale, I'incarico potra essere revocato dandone
motivato preavviso scritto all'interessato.
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Art. 1.9 MODALITA’ DI TRATTAMENTO DEI DATI

1. | dati in possesso del Comune di Minturno possono essere trattati sia in modo informatizzato
sia senza l'ausilio di strumenti elettronici o automatizzati. In ogni caso devono essere adottate tutte
le misure necessarie a garanzia della sicurezza dei dati personali.

2. Al fine di tutelare la riservatezza delle persone, nelle ipotesi in cui la legge, lo Statuto o i
regolamenti prevedano la pubblicazione obbligatoria di atti, documenti o provvedimenti, il
Responsabile del trattamento, tenuto conto del principio di necessita, dovra valutare se la finalita
di trasparenza e di comunicazione pud essere perseguita senza divulgare dati personali.
Diversamente, dovra rispettare l'ulteriore principio di proporzionalita per il quale i tipi di dati e il
genere di operazioni svolte devono comunque essere pertinenti e non eccedenti rispetto alle
finalita perseguite.

3. |l Titolare assicura adeguate garanzie in ordine al trattamento dei dati sensibili e/o giudiziari
effettuato dal personale incaricato e/o da altri soggetti che operino per il Comune, in attuazione di
quanto previsto dal Codice Privacy

4. E'vietata la diffusione di dati idonei a rivelare lo stato di salute ** o il disagio economico-
sociale dei soggetti Interessati

5. E' parimenti vietata la diffusione e la comunicazione di dati personali a terzi in difetto di
espressa disposizione di legge o regolamento. La comunicazione dei dati ad altri soggetti pubblici
e ammessa anche in mancanza di una norma di legge o regolamento che lo preveda quando e
comungue necessaria per lo svolgimento di funzioni istituzionali. In tal caso & necessario, ai sensi
dell'art.39 del Codice Privacy, darne comunicazione al Garante.

6. Non si considera comunicazione la trasmissione e l'accesso ai dati da parte del personale
incaricato delle varie articolazioni organizzative del Comune qualora il trasferimento e l'accesso
avvenga per ragioni d'ufficio, nell'esercizio delle mansioni proprie di ciascun soggetto.

7. 1 Responsabili sono, tuttavia, tenuti ad adottare idonee e preventive misure al fine di limitare
I'accesso e la trasmissione dei dati sensibili ai soli casi di effettiva necessita per lo svolgimento
delle funzioni ed attivita dell'Ente.

Art. 1.10 CONTROLLI

1. A cura dei Responsabili del trattamento sono attivati controlli a carico dei propri Incaricati, con
cadenza periodica ovvero quando ne ravveda l'opportunita, al fine di garantire la sicurezza delle
banche dati e/o dei dati persnali presenti nelle Postazioni di Lavoro (PdL) affidate a detti
Incaricati oltre alla corretta gestione dei flussi operativi mediante i quali sono realizzati i
trattamenti.

Art. 1.11 AFFIDAMENTO A TERZI DI ATTIVITA’ O DI SERVIZI CHE IMPLICHINO
IL TRATTAMENTO DI DATI PERSONALL.

1. Al fine di tutelare i dati personali (ai sensi del D.lgs. 196/03 e Disciplinare Tecnico Allegato
B) di cui é Titolare Il Comune di Minturno, i Fornitori (soggetti terzi) di questa Amministrazione,
che nell'espletamento dei servizi affidati possono accedere anche potenzialmente a banche dati,
sono nominati Responsabili esterni del trattamento ex art. 29 del D.Igs. 196/03.

2. E fatto obbligo, pertanto, ad ogni Responsabile- nella cui struttura di competenza ricade la
necessita di affidare servizi che implicano il trattamento di dati personali a ditte esterne di
provvedere alla nomina delle stesse a Responsabile esterno del trattamento dei Dati, di custodire
nomina, sottoscritta per accettazione, nel fascicolo “Protezione dei dati Personali” della propria
struttura e di inviarne copia al Responsabile della Ripartizione Segreteria Generale
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3. Nel trattamento (anche potenziale) di eventuali "dati personali”, il Soggetto terzo dovra
adempiere a tutte le misure previste dal D.lgs. 196/2003, nonché a tutte le successive modifiche
e/o integrazioni eventualmente introdotte nel periodo di vigenza contrattuale. 1l Fornitore dovra
inoltre adeguarsi alle politiche di sicurezza adottate da questa Amministrazione, ancorché queste
siano maggiormente impegnative rispetto alle misure minime previste dalla normativa vigente.
4. |l Titolare del trattamento dati si riserva il diritto di verificare I'applicazione delle misure
sicurezza previste dalla normativa vigente presso i locali in cui si effettuano le attivita di
trattamento dei dati oggetto del contratto affidato, ancorché queste si svolgano al di fuori dei locali
di questo Comune ed il Fornitore si impegna a mettere in atto tutte le misure necessarie
all'espletamento di tali verifiche.

5. Alla cessazione del contratto, nel caso in cui i dati trattati in esecuzione del servizio affidato
non siano gia in possesso del Comune di Minturno, il Fornitore consegnera a questa
Amministrazione tutti i dati in proprio possesso o l'integrazione a quelli gia eventualmente nella
disponibilita, relativi al contratto scaduto, sia che questi siano su supporto cartaceo che
informatico. | dati dovranno essere consegnati in versione intelligibile e, nel caso si tratti di
integrazioni, in modo tale che sia possibile una facile correlazione con quelli gia in possesso.

6. Nel caso di dati consegnati su supporto informatico, questo dovra essere leggibile con i comuni
dispositivi informatici e con le specifiche del formato logico utilizzato per la memorizzazione dei
dati. Quando i formati logici non siano di uso comune, ed in particolare quando siano utilizzati
formati proprietari, il Fornitore dovra rendere disponibili, senza alcun onere per questa
Amministrazione, le procedure software applicative di lettura dei formati con i quali sono
consegnati i dati, nonché gli eventuali software di base necessari.

7. Nel caso i dati siano ritenuti non piu necessari all'espletamento della propria attivita, il Titolare
del trattamenti dati potra rinunciare alta consegna dei dati da parte del Fornitore mediante
comunicazione scritta. In seguito a verifica positiva della leggibilita dei dati trasmessi o alla
rinuncia della consegna dei dati da parte del Fornitore, questa Amministrazione comunichera per
iscritto al Fornitore di procedere alla distruzione di tutti gli archivi in suo possesso, indicando il
termine entro il quale effettuare tale operazione, se la conservazione di tali dati non sia prescritta
al fornitore da specifica normativa vigente. Entro i termini previsti, il Fornitore comunichera al
Titolare del trattamento dati l'avvenuta distruzione dei dati in proprio possesso ovvero le
motivazioni per le quali non abbia provveduto all'operazione.

Art. 1.12 INFORMATIVA PUBBLICA

1. In caso di trattamento di dati personali, sensibili e giudiziari, i Responsabili del trattamento
devono fornire all'interessato specifica informativa.

Nella modulistica d'ufficio, utilizzata dalle strutture comunali per I'acquisizione di dati personali,
deve essere riportata idonea informativa ex art. 13 del D.lgs. 196/03.

Art. 1.13 DIRITTI DELL’INTERESSATO

1. Alla "persona fisica" (art.40 del D.L. 642-2011 n.201), cui si riferiscono i dati personali sono
garantiti i diritti previsti dall'art.7 del Codice Privacy, da esercitarsi con le modalita stabilite nei
successivi artt. 8 e 9 del predetto Codice.

2. La richiesta di accesso ai dati personali che lo riguardano puo essere inoltrata dal Interessato al
trattamento al Titolare o al Responsabile del trattamento senza formalita.

ART. 1.14 MISURE DI SICUREZZA

1. | Responsabili del Trattamento anche con l'ausilio di incaricati esterni adottano, nell'ambito
delle articolazioni organizzative cui sono preposti in relazione allo sviluppo tecnologico ed
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all'evoluzione del quadro normativo di riferimento, idonee disposizioni organizzative e preventive
misure di sicurezza per il trattamento dei dati, conformandosi al "Codice Privacy" ed al seguente
"Disciplinare d'uso” al fine di:
a)ridurre al minimo il rischio di distruzione o perdita, anche accidentale, dei dati, ivi
compresi quelli memorizzati su supporti magnetici e ottici, nonché delle banche dati e
dei locali ove le stesse sono collocate;
b)evitare I'accesso non autorizzato agli archivi, alle banche dati, alla rete e, in generale,
ai servizi informatici del Comune vietando, in particolare, in mancanza di preventiva
autorizzazione e di idonei accorgimenti, l'installazione di dispositivi di connessione a
reti esterne su personal computer collegati alla LAN-WAN (rete locale-geografica
comunale);
c) prevenire trattamenti di dati non conformi alla legge o ai regolamenti.
2. In particolare, nell'individuazione delle "misure minime di sicurezza", ciascun Responsabile del
trattamento tiene conto:
o della peculiarita dei dati raccolti, detenuti o trattati;
« dellatipologia, cartacea o informatizzata, delle banche dati;
e dello sviluppo tecnologico della strumentazione in dotazione alla propria struttura;
o dell'abilita e professionalita degli operatori incaricati.
3. In caso di trattamento di dati personali mediante sistemi di videosorveglianza, il Responsabile
del trattamento, in conformita alle previsioni della vigente normativa in materia di
videosorveglianza, adotta idonee e preventive misure di sicurezza volte a ridurre al minimo i rischi
di distruzione, perdita anche accidentale dei dati, di accesso non autorizzato o di trattamento non
consentito o non conforme alle finalita della raccolta.

Art. 1.15 ACCESSO A DOCUMENTI AMMINISTRATIVI

1. In materia di diritto di accesso ai documenti amministrativi (ai sensi dell'art.2 della Legge
241/1990 integrata con Legge 15/2005), il principio di trasparenza pu0 prevalere sulla tutela della
riservatezza, consentendo al legittimo titolare del diritto di accedere anche ai documenti contenenti
dati personali di terzi la cui conoscenza sia necessaria per la cura o la difesa dei suoi interessi
giuridici.

2. Nel caso di istanza di accesso a documenti contenenti dati idonei a rivelare lo stato di salute e la
vita sessuale di terzi, I'accesso é consentito solamente se la situazione giuridicamente rilevante che
si intende tutelare & di rango almeno pari ai diritti dell'interessato, ovvero consiste in un diritto
della personalita o in un altro diritto o liberta fondamentale e inviolabile.

Art. 1.16 FUNZIONI DI COORDINAMENTO E SUPPORTO

1. Al fine di garantire il costante aggiornamento e adeguamento dell’attivita del Comune alla
vigente normativa in materia di protezione dei dati personali viene demandato al Segretario
Generale il supporto al personale del Comune per i necessari approfondimenti di carattere
interpretativo ed operativo.

2 —DISCIPLINARE INTERNO
PREMESSA

Premesso che l'utilizzo delle risorse informatiche e telematiche deve sempre ispirarsi al principio
della diligenza e correttezza, comportamenti che normalmente si adottano nell'ambito dei rapporti
di lavoro, Il Comune di Minturno con il presente atto adotta un DISCIPLINARE INTERNO
diretto ad evitare che comportamenti inconsapevoli possano innescare problemi
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alla gestione della Rete informatica comunale e/o minacce alla sicurezza nel trattamento dei
Dati Personali di qualsivoglia tipo (personale, sensibile e giudiziario).

La progressiva diffusione delle nuove tecnologie informatiche ed, in particolare, il libero accesso
alla rete Internet dai Personal Computer, espone la Rete del Comune di Minturno a rischi di natura
patrimoniale, oltre alle responsabilita penali conseguenti alla violazione di specifiche disposizioni di
legge (legge sul diritto d'autore e legge sulla privacy, fra tutte), creando evidenti problemi alla
sicurezza ed all'immagine dell'Ente stesso.

Pertanto le prescrizioni di seguito previste, in presenza o meno della dotazione informatica, si
aggiungono ed integrano le specifiche istruzioni gia fornite a tutti gli incaricati in attuazione del
D.lgs. 30 giugno 2003 n. 196 e del Disciplinare tecnico (Allegato B al citato decreto legislativo)
contenente le misure minime di sicurezza, nonché integrano le informazioni indicate nel precedente
Regolamento in ordine alle ragioni e alle modalita dei possibili controlli o alle conseguenze che
possono scaturire sul piano personale in caso di violazione delle stesse.

CAMPO DI APPLICAZIONE

Il presente DISCIPLINARE D'USO DELLA "DOCUMENTAZIONE CARTACEA" E DELLA
"DOTAZIONE INFORMATICA" si applica a tutti i dipendenti, senza distinzione di ruolo o livello,
nonché a tutti i collaboratori dell'Ente a prescindere dal rapporto contrattuale con lo stesso
intrattenuto (consulente, collaboratori a progetto, in stage, ecc.).

Ai fini delle disposizioni dettate per I'utilizzo delle risorse informatiche e telematiche, per “utente"
deve intendersi ogni dipendente e collaboratore (borsista, stagista, consulente ecc.) in possesso di
specifiche credenziali di autenticazione. Tale figura potra anche essere indicata quale "Incaricato
del trattamento™ ai sensi dell'art. 30 del D.lgs. 196/03.

2.aUSO DELLA DOCUMENTAZIONE CARTACEA
Art. 2a.1 - MODALITA’ OPERATIVA

I documenti contenenti dati personali, devono essere custoditi in modo da non essere accessibili a persone
non incaricate del trattamento (es. in armadi o in cassetti chiusi a chiave).

| dati, le cartelle ed appunti vari, contenti dati personali, devono sostare sulle scrivanie solo il tempo
necessario al loro trattamento. | documenti contenenti dati personali, che vengono prelevati dagli archivi
per l'attivita quotidiana, devono esservi riposti a fine giornata. | documenti contenenti dati personali non
devono rimanere incustoditi su scrivanie o tavoli di lavoro. Le persone che devono accedere ad archivi di
dati sensibili e giudiziari devono essere autorizzate, identificate e registrate.

Art. 2a.2 - MISURE DI SICUREZZA

Le misure di sicurezza applicate alle copie o alle riproduzioni dei documenti contenenti dati
personali devono essere identiche a quelle applicate agli originali.

Art. 2a. 3- DISTRUZIONE

Qualora sia necessario distruggere i documenti contenti dati personali, questi devono essere distrutti
utilizzando gli appositi apparecchi "distruggi documenti” o, in assenza, devono essere sminuzzati in modo
da non essere pit ricomponibili.

2.B USO DELLA DOTAZIONE INFORMATICA

Art. 2b.1 - UTILIZZO DEL PERSONAL COMPUTER
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1. 1l Personal Computer affidato all'Utente € uno strumento di lavoro. Ogni utilizzo non inerente
all'attivita lavorativa é vietato perché puo contribuire ad innescare disservizi, costi di manutenzione
e, soprattutto, minacce alla sicurezza. 1l Personal Computer deve essere custodito con cura evitando
ogni possibile forma di danneggiamento.

2. 1l Personal Computer dato in affidamento all'Utente permette I'accesso alla rete del Comune di
Minturno solo attraverso specifiche credenziali di accesso ed autenticazione come meglio descritto
al successivo Art. 2b.2 del presente Mansionario.

3. Il Comune di Minturno rende noto che gli incaricati esterni sono autorizzati a compiere
interventi nel sistema informatico, diretti a garantire la sicurezza e la salvaguardia del sistema stesso,
nonché per ulteriori motivi tecnici e/o manutentivi (ad esempio:  aggiorna
mento/sostituzione/implementazione di programmi, manutenzione hardware etc.). Detti interventi, in
considerazione dei divieti di cui ai successivi artt. 2b.6, comma 4 e 2b.7, comma 1, potranno anche
comportare l'accesso in qualunque momento, ai dati trattati da ciascuno, ivi compresi gli archivi di
posta elettronica, nonché alla verifica sui siti Internet acceduti dagli utenti abilitati. La stessa facolta,
sempre ai fini della sicurezza del sistema e per garantire la normale operativita dell'Ente, si applica
anche in caso di assenza prolungata od impedimento del dipendente.

4. Gli incaricati esterni hanno facolta di collegarsi e visualizzare in remoto il desktop delle
singole postazioni PC al fine di garantire l'assistenza tecnica e la normale attivita operativa
nonché la massima sicurezza contro virus, e malware in genere. L'intervento viene effettuato
esclusivamente su chiamata dell'Utente o, in caso di oggettiva necessita, a seguito della
rilevazione tecnica di problemi nel sistema informatico e telematico. In quest'ultimo caso, e
sempre che non si pregiudichi la necessaria tempestivita ed efficacia dell'intervento, verra data
formale comunicazione della necessita dell'intervento stesso.

5. Salvo preventiva espressa formale autorizzazione del Responsabile del Servizio
Informatizzazione non € consentito I'uso di programmi diversi da quelli ufficialmente installati
dal personale tecnico per conto dell'Ente, né viene consentito agli utenti di installare
autonomamente programmi provenienti dall'esterno, sussistendo infatti il grave pericolo di
introdurre virus informatici e/o di alterare la funzionalita delle applicazioni software esistenti.
L'inosservanza della presente disposizione espone Il Comune di Minturno a gravi responsabilita
civili; si evidenzia inoltre che le violazioni della normativa a tutela dei diritti d'autore sul
software che impone la presenza nel sistema di software regolarmente licenziato, 0 comungue
libero e quindi non protetto dal diritto d'autore, vengono sanzionate anche penalmente.

6. Parimenti al comma precedente, non & consentito all'Utente modificare te caratteristiche
impostate sul proprio PC né procedere ad installare dispositivi di memorizzazione, comunicazione
0 altro (come ad esempio masterizzatori, modem, Internet key ... ) oltre a quelli componenti la
configurazione fisica dell'Hw della PdL ricevuta in uso.

7. Ogni Utente deve prestare la massima attenzione ai supporti di origine esterna, avvertendo
immediatamente il personale tecnico preposto nel caso in cui siano rilevati virus ed adottando
quanto previsto dal successivo Art, 2b.8 del presente Mansionario relativo alle procedure di
protezione antivirus.

8. Non e consentito collegare alla rete del Comune di Minturno Personal Computer o Pc Portatili
e, piu in generale, qualsiasi dispositivo hardware senza la formale autorizzazione del richiamato
Responsabile.

Art. 2b.2 — ASSEGNAZIONE E GESTIONE DELLE CREDENZIALI DI ACCESSO AL
PC E DI AUTENTICAZIONE NELLA INTRANET

1. Le credenziali di autenticazione nella intranet (accesso rete comunale), vengono inizialmente
assegnate dagli incaricati esterni alla manutenzione e successivamente obbligatoriamente
reimpostate dal dipendente stesso secondo criteri prestabiliti dalla normativa vigente e con
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modalita operative di cui ai commi successivi; Non sono ammesse impostazioni autonome della
password al Bios del Pc onde evitare impedimenti all'accesso al Pc in caso di prolungata assenza
dell'incaricato e considerata la necessita di questa Amministrazione, di garantire in ogni caso la
continuita dei servizi istituzionali.

2. La credenziale di autenticazione (login) consiste in un codice per l'identificazione dell'Utente
(usera id), assegnato dal personale tecnico ed associato ad una parola chiave (password) riservata
e modificata dall'Incaricato, Utente di Rete. Essa dovra essere memorizzata, custodita con la
massima diligenza e non divulgata.

3. La parola chiave deve essere formata da 8 o piu caratteri appartenenti ad almeno tre delle
seguenti quattro categorie: lettere maiuscole, lettere minuscole, numeri, caratteri speciali, anche in
combinazione fra loro e non deve contenere riferimenti agevolmente riconducibili all'incaricato.

4. La password di accesso di ciascun Utente di rete sara automaticamente reimpostata ogni tre
mesi. In base a tale procedura automatica, I'Utente, mediante avviso a video, dovra inserire entro e
non oltre la scadenza mostrata a video, una nuova password, diversa dalla precedente, pena il
blocco del PC con conseguentemente inibizione dell'accesso alla intranet comunale.

5. L'Utente potra richiedere la modifica della parola chiave al personale tecnico autorizzato, per
decorrenza del termine sopra previsto in via eccezionale e/o in via ordinaria in caso questi ravveda
una perdita della riservatezza,

6. L'utente non & amministratore locale del PC

ART. 2b.3 UTILIZZO DELLA RETE

1. Per l'accesso alla Rete (intranet comunale) ciascun Utente deve essere in possesso delle
specifiche credenziali sopra descritte.

2. E assolutamente proibito accedere alla rete informatica comunale e/o nei programmi con un
codice d'identificazione Utente di un altro operatore.

3. La presenza di eventuali cartelle di rete condivise sono da considerarsi strumento di
condivisione di informazioni strettamente professionali e non possono in alcun modo essere
utilizzate per scopi diversi.

4. Si ricorda che tutti i dischi o altre unita di memorizzazione locali (es. disco o piu dischi fissi C:,
D: ecc. del proprio PC e fintanto non si provveda diversamente) non sono soggette a salvataggio da
parte del personale incaricato esterno alla manutenzione . Pertanto la responsabilita del salvataggio
dei dati, almeno settimanalmente, € a carico del singolo Utente. Eventuali eccezioni sono da
concordare con I'Amministratore di Sistema.

5. Il personale tecnico autorizzato pud in qualunque momento, senza preavviso, procedere alla
rimozione dai PC in rete di ogni file e/o applicazione che riterra essere pericolosi per la sicurezza
dei dati e della rete.

Art. 2b.4 - UTILIZZO E CONSERVAZIONE DEI SUPPORTI RIMOVIBILI

1. Eventuali supporti magnetici contenenti dati sensibili devono essere adeguatamente custoditi
dagli utenti in armadi chiusi a chiave.

2. E' vietato l'utilizzo di supporti rimovibili personali (dischi rigidi e penne USB) compreso
qualsiasi altro punto di memorizzazione tramite internet (detto "storage ori line") nel caso si voglia
trattare dati personali, sensibili e/o giudiziari. In caso di trasferimento dei citati dati fra pdl in rete,
si devono utilizzare "cartelle di lavoro condivise" e protette da password note solo agli utenti a cio
interessati.

3. L'Utente e responsabile della custodia dei supporti e dei dati in essi contenulti.
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Art. 2b.5-UTILIZZO DI PC PORTABILI

1. L'Utente e responsabile del PC portatile eventualmente assegnatogli e deve custodirlo con
diligenza sia durante gli spostamenti sia durante I'utilizzo nei luoghi di lavoro.

2. Ai PC portatili autorizzati si applicano le regole di utilizzo previste dal presente Disciplinare,
con particolare attenzione alla rimozione di eventuali file elaborati prima della riconsegna.

3. | PC portatili utilizzati all'esterno, in caso di allontanamento, devono essere custoditi con
diligenza, adottando tutti i provvedimenti che le circostanze rendono necessari per evitare danni o
sottrazioni.

4. Tali disposizioni si applicano anche nei confronti di incaricati esterni.

5. E' vietato connettersi alla rete attraverso qualsiasi dispositivo personale (PC portatile,
smartphone, tablet etc.) non preventivamente autorizzato dal Responsabile del Servizio
Informatizzazione.

Art. 2b.6 — USO DELLA POSTA ELETTRONICA

1. La casella di posta elettronica assegnata all'Utente € uno strumento di lavoro. Le persone
assegnatarie delle caselle di posta elettronica sono responsabili del corretto utilizzo delle stesse.

2. E fatto divieto di utilizzare le caselle di posta elettronica per motivi diversi da quelli
strettamente legati all'attivita lavorativa. In questo senso, a titolo puramente esemplificativo,
I'Utente non potra utilizzare la posta elettronica ordinaria e certificata per:

Iinvio e/o il ricevimento di allegati contenenti filmati o brani musicali (es. mp3) non legati
all'attivita lavorativa;

I’invio e/o il ricevimento di messaggi personali o per la partecipazione a dibattiti, sondaggi e aste
on-line;

-la partecipazione a catene di sant’/Antonio; non si dovra in alcun caso procedere all'apertura degli
allegati a tali messaggi.

3. La casella di posta elettronica deve essere mantenuta in ordine, cancellando documenti inutili e
soprattutto allegati ingombranti (in termini di centinaia di MB e, ancor piu di GB).
4. E obbligatorio porre la massima attenzione nell'aprire i file allegati alle e-mail (detti
attachments) prima del loro utilizzo. In linea di massima (non eseguire download di file eseguibili
o documenti da siti Web o Ftp non conosciuti, altrimenti, se obbligati sottoporre necessariamente
detti file ad una "scansione approfondita™ dell'antivirus prima del loro utilizzo.

5. Nel caso in cui un Utente, dotato di email si assenti per piu giorni (ad es. per malattia), sara
consentito al suo competente Responsabile accedere alla casella di posta elettronica, al fine di
garantire la continuita lavorativa e comunque nel rispetto del principio di necessita e di
proporzionalita. Le attivita di accesso dovranno essere verbalizzate dal Responsabile del Servizio
e l'incaricato, al rientro, dovra essere opportunamente informato.

Art. 2b.7 - NAVIGAZIONE IN INTERNET

1. Il PC assegnato al dipendente ed abilitato alla navigazione in Internet costituisce uno strumento
utilizzabile esclusivamente per lo svolgimento della propria attivita lavorativa. E quindi
assolutamente proibita la navigazione in Internet per motivi diversi da quelli strettamente legati
all'attivita lavorativa all'interno dell'Ente.

2. In questo senso, a titolo puramente esemplificativo, I'Utente non potra utilizzare Internet per:

- l'upload o il download di software gratuiti se non espressamente autorizzati dal competente
Responsabile della Ripartizione Innovazione Tecnologica

-1 'utilizzo di documenti (filmati e musica) provenienti da siti web o http, se non strettamente
attinenti all'attivita lavorativa;
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- l'effettuazione di ogni genere di transazione finanziaria ivi comprese le operazioni di remote
banking, acquisti on-line e simili, fatti salvi i casi autorizzati e comunque nel rispetto delle
normali procedure di acquisto;

- ogni forma di registrazione a siti i cui contenuti non siano strettamente legati all'attivita
lavorativa;

- la partecipazione a forum non professionali, a giochi on-line, I'utilizzo di chat line, di bacheche
elettroniche e le registrazioni in guest books anche utilizzando pseudonimi (o nicknames).

3. Al fine di evitare la navigazione in siti non pertinenti all'attivita lavorativa, Il Comune di
Minturno adotta uno specifico sistema di filtro automatico che impedisce determinate operazioni
quali l'upload, download (illeciti o illegali) o I'accesso a determinati siti (black-list).

4. Gli eventuali controlli per motivi di sicurezza informatica, compiuti dall’Amministratore di
Sistema, potranno avvenire mediante un sistema di controllo dinamico dei contenuti o mediante
"file di bg" della navigazione svolta. Il controllo sui bg, i quali sono cancellati periodicamente ed
automaticamente, non e sistematico e le informazioni vengono conservate temporaneamente per
finalita di sicurezza di questa Amministrazione. Il prolungamento dei tempi di conservazione dei
bg potra aver luogo solo nei seguenti casi

-esigenze tecniche o di sicurezza del tutto particolari;

-indispensabilita del dato rispetto all'esercizio o alla difesa di un diritto in sede giudiziaria;

-su specifica richiesta dell'autorita giudiziaria.

Art. 2b.8 - PROTEZIONE ANTIVIRUS

1. Il sistema informatico del Comune di Minturno e protetto da software antivirus
aggiornato quotidianamente. Ogni Utente deve comunque tenere comportamenti tali da
ridurre il rischio di attacco al sistema informatico. Questa fattispecie puo accadere mediante
virus o malware, proveniente da dati e/o software importati/installati dall'Utente, che si auto
installano, all'insaputa dell'Utente, all'interno del Pc, infettandolo e diffondendosi nella nella
rete informatica comunale.

2. Nel caso In cui il software antivirus rilevi e non disinfetti la presenza di un virus, I'Utente dovra
immediatamente sospendere ogni elaborazione in corso e segnalare l'accaduto al personale
autorizzato della Ripartizione Innovazione Tecnologica.

3. Ogni dispositivo di memorizzazione esterna dovra essere verificato mediante il programma
antivirus prima del suo utilizzo e, nel caso venga rilevato un virus, dovra essere prontamente
consegnato al personale tecnico autorizzato che provvedera ad effettuare le dovute operazioni di
disinfezione.

Art. 2b.9 - OSSERVANZA DELLE DISPOSIZIONI IN MATERIA DI PRIVACY

1. E’ obbligatorio attenersi alle disposizioni in materia di Privacy ed alle misure minime di
sicurezza, come indicato nella “lettera di designazione™ ad Incaricato del trattamento dei dati ai
sensi del citato Disciplinare Tecnico allegato B) al D.Lgs, n. 196/2003.

Art. 2b.10 - ACCESSO AGLI STRUMENTI E DATI INFORMATICI TRATTATI
DALL’UTENTE

1. Oltre che per motivi di sicurezza del Sistema Informatico del Comune, anche per motivi tecnici e/o
manutentivi  (ad esempio, aggiornamento/sostituzione/implementazione di  programmi,
manutenzione hardware, etc.) o per finalita di controllo prima descritte, comunque estranea a
qualsiasi monitoraggio dell'attivita lavorativa, e facolta del personale di societa esterne, sempre nel
rispetto della normativa sulla Privacy e della Legge 300/70, accedere direttamente a tutti gli
strumenti informatici ed al loro contenuto.
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Art. 2b.11 — SISTEMI DI CONTROLLI GRADUALI

1. In caso di anomalie, il personale incaricato della manutenzione effettuera controlli
anonimi che si concluderanno con avvisi generalizzati diretti ai dipendenti del settore in cui
e stata rilevata I'anomalia, si evidenziera I'utilizzo irregolare degli strumenti informatici e si
inviteranno gli interessati ad attenersi scrupolosamente ai compiti assegnati e alle istruzioni
impartite. Controlli su base individuale potranno essere compiuti solo in caso di successive
ulteriori anomalie.

2. In alcun caso verranno compiuti controlli prolungati, costanti o indiscriminati.

Art. 2b.12 - SANZIONI

E’ fatto obbligo a tutti i dipendenti ed utenti del sistema informativo del COMUNE DI
MINTURNO di osservare le disposizioni portate a conoscenza con il presente Disciplinare. Il
mancato rispetto o fa violazione delle regole sopra ricordate € perseguibile con provvedimenti
disciplinari e/o risarcitori previsti dalla vigente normativa, nonché con tutte le azioni civili e penali
consentite.

3 — AGGIORNAMENTO, REVISIONE, PUBBLICITA’ ED ENTRATA IN VIGORE

Art. 3.1 - AGGIORNAMENTO, REVISIONE, PUBBLICITA’ ED ENTRATA IN VIGORE
DEL PRESENTE DOCUMENTO “DISPOSIZIONI IN MATERIA DI PROTEZIONE DEI
DATI PERSONALI E DISCIPLINARE INTERNO SULL’UTILIZZO DELLA
DOCUMENTAZIONE CARTACEA E DELLA DOTAZIONE INFORMATICA”

1. Il presente Documento "Disposizioni in materia di protezione dei dati personali e Disciplinare
interno sull'utilizzo della documentazione cartacea e della dotazione informatica”, di seguito
"Disposizioni”, ¢ stato redatto tenendo conto del D.Lgs 196/2003, delle linee guida del Garante
della Privacy emanate con delibera n. 13 del 1° marzo 2007 e della direttiva n.2/2009 del Ministro
per la Pubblica Amministrazione e Innovazione.

2. Tutti gli utenti possono proporre, quando ritenuto necessario, integrazioni motivate al presente
documento. Le presenti Disposizioni con annesso Disciplinare sono soggetti a revisione come per
Legge o qualora se ne ravveda la necessita.

3. Copia del presente documento verra consegnata a ciascun dipendente comunale incaricato o
responsabile del trattamento dei dati personali , ovvero che utilizza la rete informatica comunale,
ovvero messo a disposizione per ogni Utente generico autorizzato, a cura del Responsabile del
Servizio Informatizzazione, ad avvenuta approvazione dello stesso da parte della Giunta
Comunale.

4. Con l'entrata in vigore del presente Documento tutte le disposizioni in precedenza adottate in
materia, in qualsiasi forma comunicate, devono intendersi sostituite dalle presenti.
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Allegato 1

Elenco esemplificativo dei trattamenti affidati all’esterno

In questa scheda sono state descritte le attivita affidate a terzi che comportano il trattamento di dati,
con I’indicazione sintetica del quadro giuridico o contrattuale in cui tale trasferimento si inserisce,
in riferimento agli impegni assunti, anche all’esterno, per garantire la protezione dei dati stessi.

Attivita esternalizzata e descrizione
sintetica

Natura dei dati
esternalizzati
(P=Personali;

S=Sensibili;G=

Giudiziari)

Settore/Area di
riferimento

Soggetto esterno
delegato

Descrizione dei criteri e degli
impegni assunti per
I’adozione delle misure

Noleggio Fotocopiatrici

Servizio
Personale

AZ

Previdenza del Personale

DP Solution

Software atti amministrativi

Tesel

Gestione cartellini presenze

Ruoli tributi

Software ragioneria

Contravvenzioni codice della strada

Servizio antifrode sinistri stradali

Servizio
Ragioneria

Servizio Polizia
locale

Servizio

Radar Net

Equitalia

Tesel

SOES

XServizi

Impegno a:

- trattare i dati ai soli fini
dell’espletamento
dell’incarico ricevuto;

- ad adempiere agli obblighi
previsti dal Codice della
privacy;

- ad effettuare le operazioni
di trattamento, rispettando
le misure di sicurezza sia
per i trattamenti effettuati
con strumenti elettronici e
non;

- agarantire la massima
riservatezza sui dati di cui
viene a conoscenza
disponendo il divieto di
diffusione e/o
comunicazione di dati
senza la preventiva
autorizzazione da parte del
Titolare;

- ainformare
immediatamente il titolare
del trattamento in caso di
situazioni anomale o di
emergenza.
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Allegato 2

Esemplificazione dei requisiti e delle dotazioni che devono possedere gli strumenti elettronici
e i programmi informatici (applicativi).

In questa scheda devono essere riportate, i requisiti che devono possedere gli strumenti elettronici e
I programmi informatici (applicativi) per rispettare le misure minime di sicurezza descritte

nell’allegato B del Codice.

Requisiti strumenti elettronici

Requisiti programmi informatici (applicativi)

Possibilita di  impostazione di una password
all’accensione dell’elaboratore di almeno 8 caratteri

Possibilita di impostazione della Login e password (di almeno
8 caratteri) per accedere alla procedura e configurazione dei
profili di accesso personalizzati

Possibilita di inserire la scadenza della password

Possibilita di inserire la scadenza della password

Possibilita di impostazione della Login e Password con
profili personalizzati all’accesso.

Dotazioni degli strumenti elettronici

Dotazioni programmi informatici (applicativi)

Installazione Antivirus (con aggiornamento automatico
giornaliero)

Presenza di funzioni per effettuare le copie di sicurezza dei dati
ed il loro ripristino

Installazione Antispyware — ids - Firewall

Aggiornamento degli applicativi con cadenza almeno semestrale

Aggiornamento automatico del Sistema Operativo (da
impostare automaticamente)

Descrizione generale delle misure di sicurezza da adottare per la protezione dei server.

Di seguito sono state descritte le misure minime di sicurezza che I’Ente deve adottare per la protezione dei Server.

Misure di sicurezza di tipo logistico:

- Stanza dedicata con porta munita di chiave.
- Stanza dove ¢ collocato il server ad accesso controllato distinta dai locali adibiti al ricevimento del

pubblico.

- Qualora la stanza dovesse essere sita a pianoterra, grate alle finestre e/o sistema di allarme.

Misure di sicurezza di tipo informatico:
- Presenza di un gruppo di continuita.

- Presenza di una password: sullo strumento (all’accensione); sul Sistema Operativo: sul software

installato.

- Installazione sistemi antivirus da aggiornare quotidianamente.
- Possibilmente nessun accesso ad Internet; nel caso in cui sia necessario il collegamento a Internet &

opportuno ’installazione del Firewall.

Le copie di sicurezza effettuate dal server devono essere custodite possibilmente in una cassaforte e/o in un armadio
chiuso a chiave riposto in un luogo diverso rispetto alla stanza dove & ubicato il server.
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Il Disaster recovery.

L'espressione "Disaster Recovery" si riferisce all'insieme degli accorgimenti organizzativi, delle soluzioni tecniche e
procedurali adottate per garantire il ripristino dello stato di normale funzionamento di un sistema informatico.

Nell'ottica dell'articolo 50-bis del CAD, la nozione di disaster recovery viene definita come "l'insieme delle misure
tecniche e organizzative adottate per assicurare all'organizzazione il funzionamento del centro elaborazione dati e delle
procedure e applicazioni informatiche dell'organizzazione stessa, a fronte di eventi bloccanti, di qualunque natura, che
provochino indisponibilita prolungate™.

Il disaster recovery comprende quindi le attivita necessarie per ripristinare — in tutto o in parte — le funzionalita del
sistema informatico inteso come complesso di strutture hardware, software e di servizi di comunicazione.

Il Piano sulla continuita operativa ( Piano per il disaster recovery) deve essere obbligatoriamente redatto da tutte le
Pubbliche Amministrazioni. Le PA che nell'ambito delle rispettive attivita istituzionali si avvalgono di sistemi
informatici e gestiscono con strumenti elettronici banche dati contenenti dati personali, sensibili e giudiziari sono tenute
— come ogni altro titolare del trattamento - a proteggerle adeguatamente, mediante I'adozione di idonee misure di
sicurezza, al fine di ridurre al minimo il rischio, non solo di accessi non autorizzati o di trattamenti non consentiti 0 non
conformi alle finalita della raccolta, ma anche di distruzione o perdita, anche accidentale, dei dati (art. 31 del Codice).
All'articolo 34, comma 1, lettera f), il Codice prevede inoltre, quale misura minima di sicurezza applicabile al
trattamento di dati personali effettuato con strumenti elettronici, I'adozione di procedure per la custodia di copie di
sicurezza, nonché per il ripristino della disponibilita dei dati e dei sistemi.

Il Disciplinare tecnico allegato "B" al Codice richiede, in proposito (regola 18), che siano impartite "istruzioni
organizzative e tecniche che prevedono il salvataggio dei dati con frequenza almeno settimanale" , che siano “descritti i
criteri e le modalita per il ripristino della disponibilita dei dati in seguito a distruzione o danneggiamento”, che siano
adottati nel caso di trattamenti di dati personali sensibili o giudiziari (regola 23), "idonee misure per garantire il
ripristino dell'accesso ai dati in caso di danneggiamento degli stessi o degli strumenti elettronici, in tempi certi
compatibili con i diritti degli interessati e non superiori a sette giorni".

Oltre alle citate disposizioni — che sanciscono obblighi di protezione dei dati e dei sistemi in capo al titolare del
trattamento in quanto tale — I'articolo 50-bis, comma 3, lettera b), del CAD, impone alle amministrazioni la redazione e
il costante aggiornamento dei propri piani di disaster recovery.

Descrizione misure minime di sicurezza.

Gli adempimenti richiesti dal Codice Privacy e dall’Allegato B per I’adeguamento alle misure minime di sicurezza
riguardano:

a) per i trattamenti effettuati con strumenti elettronici:
1.I’adozione di sistemi di autenticazione informatica:
- adozione di una password e /o codice identificativo per singolo incaricato e singola procedura che consentono
il superamento di uno o piu trattamenti;
- conoscenza della password e/o del codice identificativo solo da parte dell’incaricato;
- la password non deve contenere riferimenti riconducibili all’incaricato;
- la password deve essere composta di un minimo di 8 caratteri;
- la password deve essere modificata ogni 6 mesi per i dati comuni, ogni 3 mesi per i dati sensibili o giudiziari;
- gli incaricati non devono lasciare incustodito e accessibile lo strumento elettronico con la sessione aperta;
- nomina del soggetto incaricato della custodia password (con atto scritto) nel caso di assenza prolungata
dell’incaricato.

2. l’adozione di sistemi di autorizzazione
- adozione profili di autorizzazione per ogni incaricato;
- verifica (annuale) della sussistenza delle condizioni per la conservazione del profilo.
3. altre misure di sicurezza previste per tutte le tipologie di dati
- individuazione, con cadenza annuale, dei trattamenti consentiti ai singoli incaricati;
- aggiornamento, con cadenza semestrale, degli strumenti elettronici contro il rischio di intrusione (firewall
Antispyware, Ids, Antivirus);
- aggiornamento dei programmi per correggere eventuali difetti o vulnerabilita (con cadenza annuale per i dati
comuni e semestrale per i dati sensibili e giudiziari);
- copie di salvataggio dei dati con cadenza settimanale;
4. altre misure di sicurezza previste per i dati sensibili e giudiziari:
- i supporti removibili su cui sono memorizzati i dati devono essere custoditi in maniera da evitare accessi non
autorizzati e trattamenti non consentiti (contenitori muniti di chiavi, casseforti ecc.)
- i supporti removibili contenenti i dati, se non utilizzati, devono essere distrutti o resi inutilizzabili (
formattazione o cancellazione dei dati);
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- misure idonee al ripristino dell’accesso ai dati in caso di danneggiamento degli strumenti elettronici entro 7
giorni;

b) per i trattamenti effettuati senza I’ausilio di strumenti elettronici
- consegna agli incaricati di istruzioni scritte finalizzate al controllo ed alla custodia di atti e documenti;
- creazione della lista degli incaricati, con cadenza annuale, correlata di descrizione dell’ambito di trattamento
consentito;
- custodia dei supporti cartacei contenenti i dati in maniera che ad essi non accedono persone prive di
autorizzazione (contenitori muniti di chiavi, casseforti ecc.);
- le persone che devono accedere agli archivi dei dati sensibili e giudiziari devono essere autorizzate e dopo
I’orario di chiusura devono essere identificate e registrate .
1. ulteriori misure di sicurezza legate al contesto:
- chiusura a chiave di locali e di contenitori contenenti dati;
- conservazione in armadi ignifughi dei dati sensibili e giudiziari e delle copie di sicurezza;
- dotazione di gruppi di continuita (soprattutto nei server);
- dotazione di impianto antincendio (estintori, Bocche antincendio ecc);
- dotazione sistemi di antifurto (allarme — grate per locali a pianterreno);
- dotazione di impianto elettrico a norma di legge;
- dotazione di adeguati strumenti elettronici.
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Allegato 3

1.1 Modello di nomina elenco Responsabili del Trattamento

COMUNE DI MINTURNO
Provincia di Latina
UFFICIO DEL SINDACO

Prot. n. /del

Oggetto: elenco dei Responsabili del trattamento dati.

IL SINDACO
Ai sensi dell’art. 13 del Decreto Legislativo 30 giugno 2003, n. 196 rende noto 1’elenco dei
soggetti che sono stati nominati Responsabili del Trattamento dei dati ai sensi dell’art. 29 del

sopra citato Decreto:

» Dott.re /Sig. nominato, con determinazione sindacale n. del ,

Responsabile del trattamento dati realizzati nei SERVIZI ;

> Dott.re/Sig. nominato, con determinazione sindacale n. del ,

Responsabile del trattamento dati realizzati nei SERVIZI X

» Dott.re/Sig. nominato, con determinazione sindacale n. del :

Responsabile del trattamento dati realizzati nei SERVIZI ;

> Dott.re/Sig. nominato, con determinazione sindacale n. del ,

Responsabile del trattamento dati realizzati nei SERVIZI ;

» Dott.re/Sig. nominato, con determinazione sindacale n. del :

Responsabile del trattamento dati realizzati nei SERVIZI ;

IL SINDACO
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Allegato 4
1.2 Modello di nomina Responsabili del Trattamento

COMUNE DI MINTURNO
Provincia di Latina
UFFICIO DEL SINDACO

DETERMINAZIONE SINDACALE N. / del

Oggetto: Nomina Responsabili dei Trattamenti.

IL SINDACO

Visto il Decreto Legislativo 30 giugno 2003, n.196;

Visto I’art. 29 del D.Lgs. n.196/2003;

Considerato che sussistono i requisiti di esperienza, capacita e affidabilita di cui all'articolo 29,
comma 2, dello stesso D. Lgs.30 giugno 2003, n.196;

NOMINA

Il sig./1la sig. Responsabile del trattamento per i
trattamenti di dati personali realizzati nel seguente ufficio e per quelli
che venissero assegnati dal titolare del trattamento.

Oppure Responsabile del trattamento designato per il riscontro all'interessato, ai fini dell'esercizio dei
diritti di cui all'articolo 7 del Decreto Legislativo 30 giugno 2003, n.196.

Oppure Responsabile del trattamento per gli adempimenti previsti per assicurare l'adeguamento dei
trattamenti dell'ente alle misure di sicurezza di cui agli articoli da 31 a 36 e Allegato B del Decreto
Legislativo 30 giugno 2003, n.196 ed da ogni altra disposizione in materia.

In tale qualita il Sig.: e tenuto al rispetto delle
disposizioni di legge e di regolamento in materia di tutela dei dati personali.

In particolare si impegna a:

a) nominare per iscritto, per quanto di competenza, gli Incaricati del Trattamento Dati,

per ciascun tipologia di trattamento presente nella propria struttura, sulla base delle direttive di
massima impartite dal Titolare, delle istruzioni pratiche per il corretto trattamento dei Dati
Personali; specificando I'ambito del trattamento consentito a ciascuno di essi ed eseguendo gli
opportuni controlli successivi. Le nomine degli INCARICATI del trattamento dopo la firma per
presa visione devono essere conservate nel fascicolo "Protezione Dati Personali™ della Struttura. e,
ai fini di una eventuale ispezione, devono essere costantemente aggiornate seguendo il flusso del
cambiamento del personale (trasferimenti/ e delle attivita a ciascuno di essi assegnate.

b) in materia di trattamento di dati sensibili e giudiziari adottare idonee e preventive misure di
sicurezza volte a dare piena attuazione alle disposizioni contenute nella vigente normativa,
definendo soluzioni tecniche, informatiche, organizzative, logistiche e procedurali che tengano
conto della specificita del trattamento dei dati in questione e delle particolarita connesse alle
operazioni su di essi esequibili;
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c)curare il coordinamento di tutte le operazioni di trattamento di dati personali affidate alla
struttura di propria competenza;

d)provvedere, con cadenza almeno annuale, alla verifica ed al censimento delle banche dati
esistenti e stabilisce, all'occorrenza, le procedure da adottare per il trattamento di nuovi o
particolari categorie di dati personali della propria struttura;

e)provvedere a che sia assicurata la corretta informativa alla persona fisica, giuridica, ente o
associazione cui si riferiscono i dati personali, ovvero alla persona presso la quale i dati stessi sono
raccolti;

f)vigilare sulla comunicazione dei dati personali e sulla loro diffusione;

g)disporre il blocco dei dati, qualora sia necessaria una sospensione temporanea delle operazioni di
trattamento.

h) assolvere all'obbligo di notificazione al Garante nei limiti e con le modalita prescritte dalla
normativa vigente in materia;

i) verificare periodicamente l'esattezza e l'aggiornamento dei dati, nonché la, loro pertinenza,
completezza e non eccedenza rispetto alle finalita perseguite nei singoli casi disponendone, se
necessario, la cancellazione totale o parziale;

I) non utilizzare i dati che, a seguito delle verifiche eseguite, risultano eccedenti o non pertinenti o
non necessari;

m) trattare i dati sensibili e giudiziari contenuti in elenchi, registri o banche dati, tenuti con l'ausilio
di strumenti elettronici, 0 comunque automatizzati, mediante l'utilizzo di tecniche (ad es. di
crittografia) che permettono, di identificare gli Interessati solo in caso di necessita;

n)conservare separatamente da ogni altro i dati idonei a rivelare lo stato di salute e la vita sessuale,
adottando le cautele di cui alla lettera precedente anche quando sono tenuti in archivi o banche di
dati senza l'ausilio di strumenti elettronici.

E fatto obbligo al Responsabile di custodire la propria nomina, sottoscritta per accettazione, nel

fascicolo "Protezione dei Dati Personali” presente nella struttura diretta e di inviarne copia alla
Segreteria Generale Protezione dei Dati Personali.

Il Sindaco
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Allegato 5
1.3 Modello di nomina incaricati del Trattamento
COMUNE DI MINTURNO

Provincia di Latina

indirizzo del titolare del trattamento

Prot. n. del

Oggetto: individuazione incaricati del trattamento di dati personali, ai sensi dell’art. 30 del
D.Lgs. 30 giugno 2003 n. 196.

Inserire i destinatari della comunicazione:

IL RESPONSABILE DEL TRATTAMENTO DEI DATI DEL SERVIZIO

Visto il Decreto Legislativo 30 giugno 2003, n.196;

Vista la determinazione sindacale n. del con la quale si e proceduto
a nominare i responsabili del trattamento di dati personali e sensibili contenuti nei documenti,
negli archivi, e nelle banche dati degli uffici comunali.

Visto I’art. 30 del D.Lgs. 30/06/03 n.196, il quale stabilisce al comma 1 che “ le operazioni di
trattamento possono essere effettuate solo da incaricati che operano sotto la diretta autorita del
titolare e del responsabile, attenendosi alle istruzioni impartite”;

Considerato che tra i compiti affidatigli rientra la nomina degli incaricati del trattamento;

Visto il regolamento degli uffici e dei servizi:

DESIGNA
Il sig/la sig. in servizio presso l’ufficio di
incaricato/a del trattamento dei dati personali contenuti negli atti attinenti
per lo svolgimento delle mansioni alla stessa

affidate.

In quanto incaricato/a del trattamento il sig. /la sig. avra
accesso alle sole banche dati ed ai dati personali necessari e pertinenti alle finalita perseguite nonchée
alle informazioni necessarie per lo svolgimento delle mansioni affidate.

Nel trattamento dei dati personali il Sig./ la Sig. dovra attenersi alle
norme del codice della privacy, alle disposizioni dell’Ente sul trattamento dei dati personali ed alle
apposite prescrizioni e direttive che verranno impartite dal Titolare e dal Resp.le del trattamento.

I Responsabile del trattamento dei dati del servizio
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Allegato 6
1.4 Modello di nomina Amministratore di Sistema
COMUNE DI MINTURNO
Provincia di Latina
UFFICIO DEL SINDACO

DETERMINAZIONE SINDACALE N. / del

Oggetto: nomina Amministratore di Sistema.

IL SINDACO

Visto il Decreto Legislativo 30 giugno 2003, n. 196;
Visto il Provvedimento del Garante del 27 novembre 2008 "Misure e accorgimenti prescritti ai
titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle
funzioni di amministratore di sistema", pubblicato sulla G.U. n. 300 del 24 dicembre 2008,
Considerato che sussistono i requisiti di esperienza, capacita e affidabilita richiesti dal
Provvedimento sopra citato;

NOMINA

Il sig./1a sig. Amministratore di Sistema per gli ambiti
di operativita di seguito elencati:

Al presente provvedimento di nomina si allega il curriculum vitae dell’amministratore di sistema
attestante il possesso delle caratteristiche richieste dalla legge;

Con cadenza almeno annuale il titolare del trattamento effettuera delle verifiche sulla rispondenza
dell'operato dell” amministratore di sistema alle misure organizzative, tecniche e di sicurezza
previste dalla legge per i trattamenti di dati personali.

Il Sindaco

Pag. 27 a 29


http://www.garanteprivacy.it/garante/doc.jsp?ID=1577499

Allegato 7
1.5 Consenso al trattamento e Informativa

1l SOLEOSCIITEO .« e v v e et ettt nato ;IR

Acconsente
Ai sensi e per gli effetti degli art. 13 e 23 DIlgs 196/2006 con la sottoscrizione del presente modulo

al trattamento dei dati personali secondo le modalita e nei limiti di cui all’informativa allegata.
Firma del dichiarante ( per esteso e leggibile )

INFORMATIVA PRIVACY

Art.13 del D.lgs.30 giugno 2003 n. 196
Codice in materia di protezione dei dati personali

Ai sensi dell’art.13 del Codice in materia di dati personali si informa che il trattamento dei dati
personali forniti dal Servizio/ 1)
e finalizzato unicamente alla corretta esecuzione dei compiti istituzionali nelle seguenti materie
() e ed avverra presso il Comune
Al , Titolare del trattamento dati, Via..................... 3)
..................................................... con 'utilizzo di procedure anche informatizzate, nei
modi e nei limiti necessari per perseguire le predette finalita.

| dati potranno essere comunicati 0 portati a conoscenza dei seguenti responsabili o incaricati del
trattamento:

- incaricati e responsabili del trattamento dati impiegati presso il servizio ;

- e incaricati e responsabili  del trattamento  dati  impiegati  presso  (4)

| dati potranno altresi essere comunicati o portati a conoscenza di responsabili ed incaricati di altri
soggetti pubblici o incaricati di pubblico servizio che debbano partecipare al procedimento
amministrativo.

(2 bis) Il presente trattamento, poiché riguardante dati sensibili e giudiziari, & svolto sulla base delle
seguenti disposizioni normative e di regolamento

Il conferimento dei dati e obbligatorio per poter concludere positivamente il procedimento
amministrativo e la loro mancata indicazione comporta quindi I’impossibilita di beneficiare del
servizio ovvero della prestazione finale.
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Agli interessati sono riconosciuti 1 diritti di cui all’art.7 del citato codice ed in particolare il diritto
di accedere ai propri dati personali, di chiederne la rettifica, I’aggiornamento ¢ la cancellazione, se
incompleti, erronei o raccolti in violazione della legge, nonché di opporsi al loro trattamento per
motivi  legittimi, rivolgendo le richieste al Comune  di.............coooiiiiil. ,
Via. o )

L’elenco aggiornato dei Responsabili del trattamento affisso all’Albo Pretorio ¢ altresi consultabile
sul Sito Internet www. ............

Legenda
(1) Indicare il nome del servizio;

(2) Indicare in via generale le materie di cui si occupa il servizio

(2 bis) Nel solo caso di conferimento di dati sensibili e giudiziari, indicare la norma di legge o

di regolamento che autorizza il trattamento

(3) Indicare eventuali vie e numeri civici di sedi distaccate

(4) 1 responsabili o gli incaricati possono essere individuati anche soltanto per categorie (e
quindi non nominativamente)

(5) Indicare il Responsabile del trattamento che é stato individuato con provvedimento del
Titolare del trattamento
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